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mmm Plan prezentacji
AGH

0 Synteza

@ Wstep
@ ELF
@ cpp
@ gce

@ as
od

Q@ Anaiiza

@ GDB

@ DDD

@ objdump
@ strings
@ gprof

@ gcov
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IJJ Wstep
GH

KledYé S0YOU Wﬂ%\]’ TO LEARN/ASSEMBLER?
= =
) ; 3 "

@4— $gcce plik.c -o plik

AN AN

Plik .c gce 1 Plik wykonywalny|

USING N-TYPE MOSFETS?
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mmm binutils - gcc backend

AGH

Plik .c

¥

AN
Plik wykonywalny

collect2

PP
: | cctl/eciplus

Ee
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lllmm Format plikéw binarnych
AGH
ELF (Executable Linkable Format)

Y opracowany przez Unix System Laboratories, wywodzi sie z
System V; ,nazwany“ standardem w 1999r.

4 standard, ktéry obowigzuje w GNU/Linux, FreeBSD, wielu
innych uniksowych systemach operacyjnych, a takze w
konsolach gier (PSP, PS2, PS3), telefonach (Symbian OS,
Bada, ...), ...

4 okresla format plikéw wykonywalnych, obiektowych,
bibliotek wspétdzielonych i zrzutéw pamieci

X nie jest zwigzany z konkretnym procesorem, ani architekturg

Y4 pozwala roznym kompilatorom, asemblerom, linkerom,
debuggerom "wspo6tpracowac”
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IJJ Executable Linkable Format - c.d.
AGH

Metadane:

format danych np. ELF32; Linking View Execution View
system rep. liczb np. U2; == EI E heaﬂpr ELF header
kolejnosé bajtéw; e
typ pliku (wykonywalny); Program header table Program header table
architektura; s Lo
Adres "entry point" UPhO”al -’/
(_start); Sectio.
lokalizacje i rozmiar — Segment 1
danych
py N
Opisuje sposab w jaki Section 1 Segment 2
loader ma przygotowac / N g
"image" do wykonania
/ Section header table Section header table
instrukcje; -
doner S " optional

tablica symboli;
relocation table;

informacje do debug. n'“;;“[:“;i;’:sm -
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mmm ELF - odczytywanie informacji
AGH

S$file ex.o ex

ex.o: ELF 64-bit LSB relocatable, x86-64, version 1
(SYSV), not stripped

ex: ELF 64-bit LSB executable, x86-64, version 1
(SYSV), dynamically linked (uses shared 1libs), for
GNU/Linux 2.6.26, BuildID[shal]=0x2ddedab8e7
68061080c4953¢c9824982918bafb59, not stripped
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mmm ELF - odczytywanie informacji c.d.
AGH

skfadnia:
readelf OPCJA... PLIK...

OPCJE:

[-h|——file—-header]
[-1|——program—headers|——segments]
[-S|——section—-headers|—-—-sections]

[-al-—-all] to samo co —-hlS <wiecej_opcji>
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“ H ELF - odczytywanie informacji c.d.
AGH

$readelf -h ex2

LF Header:
Magic: 7f 45 4c 46 02 01 01 PO )0 00 00
Class: ELF64
Data: 2's complement, little endian
Version: 1 (current)
0S/ABI: UNIX - System V
ABI Version: [¢]
Type: EXEC (Executable file)
Machine: Advanced Micro Devices X86-64
Version:
Entry point address: x4 2]
Start of program headers: 64 (bytes into file)
Start of section headers: 2960 (bytes into file)
Flags: 0x0
Size of this header: 64 (bytes)
Size of program headers: 56 (bytes)
Number of program heade 8
Size of section heade 64 (bytes)
Number of section headers: 35
Section header string table index: 32
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mmm cpp — C Preprocessor

AGH

#idefine N 5

#define SQRT (x) x*xXx
int a = N;

int b SORT (a++) ;

g w N
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mmm cpp — C Preprocessor
AGH

1 $#define N 5

2 #define SQRT (x) xX*X

3 ...

4 int a = N;

5 dint b = SQRT (a++);
Wywotanie cpp plik.c:
int a = 5;

2 int b = at+t+xat+;

Maciej Siczek Przemystaw Plutecki (SWiR) binutils & Co. 2013 10/32



mmm cpp — C Preprocessor

AGH

1 #define N 5
S @ Dotaczanie (sklejanie w
T e, ocer) pkw
, . © Rozwijanie makr
Wywotanie cop plik.c: © Kompilacja warunkowa
. ig: o Z-;I-+*a++; O Usuwanie komentarzy

Maciej Siczek Przemystaw Plutecki (SWiR) binutils & Co. 2013 10/32



mmm gcc - to co sie przyda

AGH

Flaga przydatna do dalszego
debugowania przez gdb

| A

gcc -v

verbose — dodatkowy output,
warto na niego zwracac¢ uwage

gce -*

Czesto dziata w przypadku
innych narzedzi
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by ——

mm gcc - to co sie przyda
GH

I« Tylko kompilacja

(i preprocesor)
"I Nie uruchamia assemblacji
(g29) oraz Inkera. ()

"I« Tworzy plik .s
verbose — dodatkowy output, yp
warto na niego zwraca¢ uwage | -fverbose-asm

Flaga przydatna do dalszego
debugowania przez gdb

¥4 W komentarzach pojawiajg

ic dodatkono nazuy

Czesto dziata w przypadku uzywanych zmiennych
innych narzedzi I Dla kompilatora Intel
g domysine

vy
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mmm gcc — to co sie przyda

AGH

gcc -m*

" Opcje zwigzane z
architekturg

I« Dostepne: ARM, AVR,
i386, x86-64, |IA-64,
MicroBlaze. ..

v

-masm=dialect

I intel (dodaje dyrektywe
.intel_syntax rozumiang
przez GAS)

I att (domysiny)

-m (i386, x86-64)

-m32 -

sizeof(int, long, *ptr) == 4
-mx32 - to co wyzej, ale
kod dla x86-64

-m64 - sizeof(int) == 4,
sizeof(long, *ptr) ==
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ll IJJ gcc — to co sie przyda — i386, x86-64
H

gcc -march=cpu_type gcc -mtune=cpu_type

I Dostraja kod pod
konkretng architekture

"I Gwarancja dziatania na
architekturze, na ktérej gcc
zostat skonfigurowany

I« Tworzy kod pod konkretng
architekture

I Brak gwarancji dziatania
na innych architekturach

I 1886, pentium, pentium3, core2, corei7, atom, athlon-xp ...
Y4 native — maszyna, na ktorej aktualnie pracujemy

" -mtune=generic — dla najpopularniejszych IA32/AMD64/EM64T
— jezeli nie bardzo wiemy na czym bedzie dziataé
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mmm gcc — cross compilation
AGH

Wymagania
"I binutils zbudowany pod konkretng platforme (opcja —target=)
"I gcc skonfigurowane z podobng opcja
I biblioteki skompilowane pod docelowa platforme
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Il

"I Od jakiego$ czasu wspiera dwie sktadnie: AT&T oraz Intel

" Aby uzywac sktadni Intela, nalezy umiesci¢ dyrektywe
.intel_syntax na poczatku pliku .s

I Dla AT&T dyrektywa ta to .att_syntax

"I Po obu dyrektywach moze wystapi¢ opcjonalny argument prefix
lub noprefix. Okresla on, czy rejestry wymagajg poprzedzenia
prefiksem %

-
_—

gas — GNU Assembler
G
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llmm gas — GNU Assembler
GH

>

"I Od jakiego$ czasu wspiera dwie sktadnie: AT&T oraz Intel

" Aby uzywac sktadni Intela, nalezy umiesci¢ dyrektywe
.intel_syntax na poczatku pliku .s

I Dla AT&T dyrektywa ta to .att_syntax

" Po obu dyrektywach moze wystapi¢ opcjonalny argument prefix
lub noprefix. Okresla on, czy rejestry wymagajg poprzedzenia
prefiksem %

i386 options
[--32|--n32|--64] [-n]
[-march=CPU[+EXTENSION...]] [-mtune=CPU]
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mmm gas — GNU Assembler

AGH

—a[cdghlns]

Y ¢ — omits false conditionals from a listing
" d — omits debugging directives from the listing

Y g — prints a first section with general assembly information, like
as version, switches passed, or time stamp

" h — requests a high-level language listing

" | — requests an output-program assembly listing
Y s — requests a symbol table listing

Y n — controls forms processing
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] —

AGH

"% Przy podawaniu opcji -l wazna kolejnos¢ — linker odczytuje od
lewej do prawej, czyli lib zawierajacy definicje pojawia sie PO pliku
zrodtowym, ktory z niego korzysta; Przyktad: gcc -c elo.o -Im

"I Przeszukiwanie katalogdéw pod katem:

» plikbw nagtéwkowych (include path): -I
» plikow biblioteki (link path): -L

"I Opcja -static wymusza linkowanie statyczne

I |dd - pokazuje biblioteki statyczne powigzane z plikiem
wykonywalnym

" Poza prostymi przypadkami (Id elo.o -o elo) bardzo cigezki do
wywotywania samemu, ze wzgledu na mnogo$¢ wymaganych
opcji (np. dla zwyktego HelloWorld w C) jest ich okoto 20
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mmm collect2 — co to takiego?

A

collect2: Id returned 1 exit status )
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mmm collect2 — co to takiego?

AR/

collect2: Id returned 1 exit status J

I Id to nie Id, to collect2

I collect2 przeszukuje rézne Sciezki w poszukiwaniu real-ld —
wiasdciwego linkera, uwazajac zeby nie znalazt samego siebie

I collect2 linkuje program, przeszukuje output linkera w
poszukiwaniu konstruktoréw. Jezeli je znajdzie, tworzy ich tablice,
ktéra zapisuje do pliku .c. Plik ten jest ponownie linkowany z
wtasciwym programem

"« Wiasciwe wywotania konstruktoréw obstugiwane sa przez funkcje
___main, wywotywang na poczatku main

" Wywotywanie __main jest konieczne nawet w przypadku plikow
.C, gdyz umozliwia tgczenie kodu C z obiektowym C++

"I Nowe implementacje ELF tego nie potrzebujg, same w sobie
zawierajg odpowiedne sekcje

Maciej Siczek Przemystaw Plutecki (SWiR) binutils & Co. 2013 18/32



mmm archiver — ar

AGH

" Uzywany w celu tworzenia oraz edycji archiwéw — gtéwnie
statycznych bibliotek .a

"I Do innych celow raczej wyparty np. przez tar

I Brak standardu opisujgcego tworzony format — sg jednak dwa
popularne — BSD oraz GNU

"I« Potrafi zapisa¢ w archiwum prawa dostepu (mode), timestamp,
wtasciciela, grupe oraz pozniej to odtworzy¢

" Pozwala na tworzenie indeksu symboli zdefiniowanych w plikach
.0 wchodzacych w sktad archiwum

" Daje mozliwos$¢ stworzenia tzw. chudego archiwum — przyktad
I Twércy ara stworzyli prosty jezyk skryptowy stuzacy do jego
obstugi (poza wierszem polecen)
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mmm Debugowanie

AGH

Debugowanie to kontrolowanie wykonania programu, majace na celu
testowanie jego dziatania, lokalizacje zrodet btedéw, w szczegdblnosci
poprzez:

I krokowe wykonywanie instrukcji programu

Y monitorowanie stosu, ustawianie warto$ci zmiennych / rejestréw

Co jest potrzebne?

"I debugger - program obstugujacy format zapisu pliku
wykonywalnego

" symbole debugowania (np. znajdujgce sie w samym pliku
wykonywalnym) (flaga gcc -g)

"4 zalecane wytgczenie optymalizacji przez kompilator (gcc -O0)

4 zrodta
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b

I

Y pierwsza wersja: 1986, Richard Stallman
aktualna stabilna wersja: 7.5.1

I Obstugiwane architektury (niektére): ARM, x86, x86-64, |A-64,
PowerPC, SPARC

"I System operacyjny: systemy uniksowe oraz z rodziny Windows

I Obstugiwane jezyki: Ada, C, C++, Objective-C, D, Go, Java,
Fortran, Pascal, Modula-2, OpenCL, asemblery

"I posiada Command Line Interface, oraz Text User Interface. Brak
GUI zapewnia lepszg przeno$nos¢.

= ———

GNU Project Debugger - GDB (wprowadzenie)

X
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lllmm GDB - podstawy

AGH

@ Uruchomienie debuggera
$gdb <program> - uruchamia debugger
$gdb <program> <proces_nr> - j/w, debugger dotgcza sie do
procesu <proces_nr> (automatyczny break)
$gdb --args <program> <argumenty> - program bedzie
uruchamiany z podanymi argumentami (kazdorazowo)
© Zastawienie putapek
breakpointy
(gdb) break <miejsce> - zastawia putapke w <miejsce>

break 10,b main, b source.cpp:23,b source.cpp:recalculate, b

*0x400590
b 10 if (i==4) - warunkowy breakpoint
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mmm GDB - podstawy (2)

AGH
watchpointy - zatrzymanie przy probie:
(gdb) watch <wyrazenie> - zapisu

<
¢ (gdb) rwatch <wyrazenie> - odczytu
© (gdb) awatch <wyrazenie> - zapisu lub odczytu...

... miejsca w pamieci okre$lonego przez <wyrazenie>, najczesciej jest to

nazwa zmiennej.
Uwaga: lokalizacje breakpointéw mozna wyeksportowa¢ do pliku uzywajac polece-
nia (gdb) save breakpoints <nazwa_pliku>. Do importu uzywa sie komendy
(gdb) source <nazwa_pliku>.

© Uruchomienie programu
(gdb) run - startuje proces
(gdb) run <argumenty> - startuje proces, przesytajac mu podane
argumenty (jednorazowo), argumenty podane w tym miejscu zastepujg te

podane w opcjach gdb.
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mmm GDB - polecenia

AGH

4 (gdb) next M (gdb) print <wyr>

"M (gdb) nexti "M (gdb) info args

4 (gdb) step "M (gdb) info locals

M (gdb) stepi "M (gdb) info variables
M (gdb) continue M (gdb) info registers
"M (gdb) finish ) M (gdb) bt full )

M (gdb) set var x=5

. "M (gdb) return
M (gdb) print fun(arg)
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mmm GDB - debugowanie wstecz

AGH
Dostepne jest poczawszy od wersji 7. GDB, dla i386-linux i amd64-linux.

@ Uruchomienie rejestracji: (gdb) record
@ Wykonywanie programu
© Wykonywanie wstecz (mozliwe do (od ;-)) momentu rozpoczecia rejestracji)

Instrukcje “cofania”

reverse-next, reverse-nexti, reverse-step, reverse-stepi,
reverse—-continue, reverse-finish

| \

Checkpointy

”"Stan” procesu - warto$¢ zmiennych, rejestréw, stosu - mozna zapisaé, tworzac jakby
"obraz” aktualnego stanu, za pomoca polecenia (gdb) checkpoint. Taki checkpoint
dostaje swoj unikalny id, ktéry mozna sprawdzié tak: (gdb) info checkpoints.
Polecenie restart <checkpoint_id> przywraca zapisany stan. Zmienia sie tylko
pid.
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[ —

AGH

Tekstowy interfejs uzytkownika wymaga biblioteki curses.
Zalety:

o umozliwia podglad na biezaco wartosci rejestrow, kodu
zrodtowego i jezyka asemblera

o czytelniej niz w CLI prezentuje kod zrodtowy.
o wygodny tryb "Single Key Mode” (CTRL+X S)
Sposoby uruchomienia:
- $gdb -tui
- po uruchomieniu gdb, przetaczenie do trybu TUI za pomoca
kombinacji CTRL+X A

Nie potrafi prezentowac wartosci zmiennych w czasie rzeczywistym.
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HHJI!JI Data Display Debugger (DDD)

—

>

I« DDD jest graficznym interfejsem uzytkownika przeznaczonym dla
GDB.

"4 Pozwala na biezgco wyswietla¢ stos, zmienne lokalne i argumenty.

" Pozwala definiowaé wtasne wyswietlacze prezentujgce wiasne
wyrazenia.

"« Umozliwia wyrysowanie wartosci tablicy w postaci wykreséw 2D
lub 3D.

Maciej Siczek Przemystaw Plutecki (SWiR) binutils & Co. 2013 27/32



lllmm objdump

AGH

Prezentuje wybrane dane z plikéw binarnych.
Skladnia: objdump <opcje> <pliki>

opcje stuzgce dezasemblaciji

o
Y
4
e
L
K

<

-d - dezasembiluje tylko te sekcje, ktére wydajg sie zawiera¢ instrukcje
-D - dezasembluje wszystkie sekcje

-M intel-mnemonics - uzywa mnemonikéw i sktadni Intela
——endian={big|little} - okresla kolejnos¢ bajtow

-1 - dodaje na wyjsciu nazwy plikéw i numery linii

-S - wySwietla wynik dezasemblacji przepleciony odpowiednimi
instrukcjami z kodu zrédtowego.

—-—-start-address=<adrl>, --stop-address=<adr2> -
wyznaczajg granice obszaru do dezasemblaciji

y

opcje stuzace badaniu zawartosci

d
e

-s —j <nazwa> - wySwietla calg zawarto$¢ wybranej sekcji
—xw - wySwietla wszystkie nagtéwki (dodatkowo w szerokim wide)
formacie

p
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G

_—

strings

>
=~

Domyslinie wyszukuje cztero-i-wiecej-znakowe ciggi znakéw
drukowalnych, zakonczone znakiem niedrukowalnym, pochodzace z
juz zatadowanych i zainicjalizowanych sekgciji plikbw binarnych.
Sktadnia:
$strings [<opcje>] <plik (i)>
Wybrane opcje:

Y4 —a - sprawdza wszystkie sekcje

Y —n <dlg> - ustala minimalng dtugos¢ ciggu znakéw

" —e <kodowanie> - ustala kodowanie
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mmm GNU profiler gprof

AGH

Ktére fragmenty programu zajmujg najwiecej czasu? Ktére funkcje sg
najczesciej wywotywane i przez ktére?
Trzy etapy analizy:
@ Kompilacja z wtagczonym profilowaniem =- dodanie flagi -pg przy
kompilaciji i linkowaniu przez gcc.
@ Wygenerowanie pliku gmon.out z informacjami poprzez wykonanie
programu. Program musi zakonczy¢ sie w sposéb prawidtowy.
@ Interpretacja wynikéw
W celu interpretacji wynikow nalezy wywota¢ polecenie:
Sgprof <opcje> <program=a.out>
<plik_z_danymi=gmon.out>
Mozna poda¢ kilka plikdbw z danymi, wtedy statystyka zbierana jest z
sumy informacji.
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mmm GNU profiler gprof (c.d.)

AGH

Wybrane opcje:
Y -z - podaje w statystykach takze niewywotywane funkcje
Y4 —Db - pomija diugie objasnienia na wyjsciu

Btedy pomiarowe

llos¢ wywotan funkgciji nie jest podatna na btedy zwigzane z
probkowaniem, w przeciwienstwie do czasu ich wykonywania.
Dokfadnos$¢ pomiaru czasu jest dobra, gdy catkowity czas
wykonywania programu jest znacznie wigkszy od czasu prébkowania.
Typowy okres prébkowania wynosi 0.01s. Btad pomiaru mozna
oszacowac jako /n, gdzie n - ilo$¢ prébek.
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gcov

b
-

I« prosty profiler wykorzystywany gtéwnie w celu okres$lenia ile razy
wykonuja sie poszczegodlne linie w programie

grep ' ######’ x.gcov

pokaze linie, ktére nie sg wykonywane
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